
HACKER đã giả mạo BTS phát 
tán tin nhắn lừa đảo SMS 

BRANDNAME như thế nào



“Ép” sóng nạn nhân
Kỹ thuật chuyển hướng khiến nạn nhân 

đang sử dụng sóng LTE về 2G

Vấn đề nằm ở đâu?
Các nguy cơ khác?

Tất cả nhà mạng bỏ sóng 2G có phải là giải pháp?
Ngoại trừ giả mạo Brandname còn làm được gì khác?

Giả mạo cột sóng
Tạo ra một mạng di động riêng, nhắn tin 
cho nạn nhân bằng brandname bất kỳ.

Q&A
Hỏi đáp.

Nội dung
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“Ép” sóng
nạn nhân



Kết nối với cột sóng LTE
Quy trình điện thoại khi kết nối với
một cột sóng LTE

“Ép” sóng
Cách HACKER ép điện thoại của nạn 
nhân về sử dụng sóng 2G

Một số source code thú vị
Một số source code thú vị, patch lại 
mã nguồn LTE, để làm những điều 
thú vị

“Ép” sóng nạn nhân



• (Power on) 
• Cell search, MIB, SIB1, SIB2 and other SIBs

• PRACH preamble
• RACH response

• RRC Connection Request
• RRC Connection Setup
• RRC Connection Setup Complete + NAS: Attach request + ESM: PDN connectivity request

• RRC: DL info transfer + NAS: Authentication request
• RRC: UL info transfer + NAS: Authentication response
• RRC: DL info transfer + NAS: Security mode command
• RRC: UL info transfer + NAS: Security mode completer
• …… 

Kết nối với cột sóng LTE

Unauthorized area
ATTACK SPACE!



“Ép” sóng



Một số source code thú vị



Một số source code thú vị

SOURCE GỐC PATCH
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Giả mạo cột
sóng



Hardware
Phần cứng để giả mạo cột sóng

Software
Phần mềm để giả mạo cột sóng

Khuyếch đại tín hiệu
Giả mạo diện rộng

Giả mạo cột sóng



bladeRF

Hardware
Ettus / USRP B210



Tham khảo Blog: https://sec.vnpt.vn/2021/03/lam-the-nao-de-gia-mao-cot-song-gia-mao-sms-brandname/

Software



Software



• Các thiết bị bladeRF hay USRP chỉ mang tính chất làm cầu nối vận hành từ các phần mềm phát 
5G/4G/3G/2G ra các tín hiệu sóng khá nhỏ.

• Phải sử dụng thêm các thiết bị khuyếch đại để tăng phạm vi tấn công giả mạo

Khuyếch đại tín hiệu
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Vấn đề nằm ở đâu?
Các nguy cơ khác?



• Vấn đề nằm ở đâu ?
1. Vấn đề nằm ở việc điện thoại vẫn hỗ trợ sóng 2G.
2. Trình độ hiểu biết ATTT của người dùng.

• Các nguy cơ khác ?
1. Target vào các VIP.

Vấn đề nằm ở đâu?
Các nguy cơ khác?
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Q&A


