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Ảnh hưởng ChatGPT chat đến Công nghệ và 
An toàn Thông tin trong tương lai



1. Giới thiệu chung về ChatGPT và ứng dụng

2. Một số vấn đề An toàn thông tin với ChatGPT

3. Một số đề xuất
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Click to edit Master subtitle styleGenerative Pre-trained Transformer (GPT)

• Generative Pre-trained Transformer (GPT)
• Generative: dự đoán những từ tiếp theo

• Pre-trained: được huấn luyện sẵn trên khối lượng dữ liệu lớn

• Transformer: Encoder-Decoder sử dụng mạng neuron

=> Dự đoán kết quả trong tương lai của một trình tự dựa trên kết quả 
đã quan sát trước đó trong trình tự đó

• Quá trình phát triển:

GPT-1

• 117M tham số
• Book corpus -

5 GB data

GPT-2

• 1.5B tham số
• WebText - 40 

GB data

GPT-3

• 175B tham số
• WebText and 

books - 750 
GB data

GPT-3.5
(ChatGPT)
• >175B tham

số
• Học giám sát

và tăng cường

GPT-4

• ?
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• Generative Artificial Intelligence (GAI)

• Generative Adversarial Network (GAN) do GS. Ian 
Goodfellow và GS. Yoshua Bengio đề xuất ý tưởng từ 2014

• Google đã công bố nhiều kết quả nghiên cứu và patent về GAN 
cũng như Generative Pre-trained Transformers (GPT).

• OpenAI giới thiệu nền tảng GPT-3 và 06/2020 và công bố rộng rãi
vào 11/2020

Generative Pre-trained Transformer (GPT)
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Data (dữ liệu)

Information (thông tin)

Knowledge (kiến thức)

Wisdom (trí tuệ)

• 100, km 

• 100 km 

• 100 km là một khoảng cách xa

• Đi bộ 10km là khó khăn với một người, tuy nhiên có thể dễ dàng
khi đi ô tô
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• Ưu điểm:
• Chủ đề/lĩnh vực đa dạng

• Hạn chế:
• Ngữ cảnh hạn chế: khó diễn tả/hiểu được các ngữ cảnh phức tạp hay

mơ hồ

• Chính xác: Câu trả lời được tạo không đáng tin cậy và không thể xác
minh tính chính xác

• Phong cách và tính nhất quán: không phải lúc nào cũng tạo ra các phản 
hồi nhất quán về phong cách hoặc giọng văn

• Khuyến nghị:
• Không nên tin tưởng hoàn toàn vào các nội dung trao đổi

• Không cung cấp thông tin cá nhân, nhạy cảm, riêng tư cho ChatGPT

• Người dùng cần trao đổi, cung cấp thông tin, ngữ cảnh, dẫn dắt câu
chuyện, không chỉ đặt ra câu hỏi
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• ChatGPT: 
• Công cụ tiện ích để hỗ trợ chúng ta trong công việc, 

• KHÔNG dùng ChatGPT để thay thế con người trong giải quyết công việc

8

Sử dụng ChatGPT

Viết lại nội dung
- Paraphrase câu văn/đoạn văn
- Chỉnh sửa/viết lại CV/resume/tài liệu

Trích dữ liệu/thông tin từ văn bản

Giải thích theo 1 phong cách khác
- Đơn giản hóa nội dung tài liệu
- Giải thích ở mức độ đơn giản về khái niệm

Kết hợp với các mô hình sinh dựa trên TTNT khác
- Tinh chỉnh việc phát sinh mô tả cho ảnh/video
- Tinh chỉnh kết quả của Speech2Text

Tạo ra các bản thảo (proof-of-concept)
- Phát thảo ý tưởng
- Debug mã nguồn
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Click to edit Master subtitle styleDATA – Chi phí tài nguyên cho AI (ChatGPT)

Nguồn: Callaghan Innovation, CNBC

Elon Musk: ‘Mark my words — A.I. 
is far more dangerous than nukes’
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Phishing, spam email…

• Dễ dàng phát sinh ra các
nội dung email được viết rất
tốt, tự nhiên, không (ít) sai
văn phạm, chính tả

• Dễ dàng tạo ra nhiều văn
bản từ cùng nội dung 

 tránh bị phát hiện và lọc bỏ
11
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Dễ tạo ra mã độc, 
ransomware…
• ChatGPT có thể hỗ trợ,
hướng dẫn cách viết mã
nguồn cho 1 số tác vụ dùng
trong mã độc, ransomware…

• ChatGPT đã bước đầu tích
hợp việc kiểm tra và ngăn
ngừa cung cấp câu trả lời
cho các câu hỏi về các vấn
đề “nguy hiểm”

 đã đủ an toàn?
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Ai thống trị dữ liệu –
người ấy làm chủ
toàn bộ thế giới còn lại !
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2
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KHÔNG CHIA SẺ TÀI KHOẢN VÀ 
THÔNG TIN NHẠY CẢM

KHÔNG TRẢ TIỀN KHI CHƯA KIỂM CHỨNG ỨNG DỤNG

KHÔNG TIN ChatGPT MỘT CÁCH MÁY MÓC

Rò rỉ, mất thông tin riêng tư
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1

2

3

THÔNG TIN BOT (AI) TẠO RA THỤ ĐỘNG

THÔNG TIN BOT (AI) TẠO RA CHỦ ĐỘNG

KIẾN THỨC VÀ TRÍ TUỆ SAI LỆCH

Tính chính xác/đúng đắn của thông tin
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Xu hướng quan tâm
của xã hội?
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Đánh giá một cách nghiêm túc về khả năng sử dụng GPT và các công
cụ AI tương lai cho các kho dữ liệu quốc gia và doanh nghiệp để phục
vụ người dân.

Xây dựng kiến trúc hệ sinh thái AI có khả năng tích hợp ứng dụng GPT (AI)

Trong hệ sinh thái AI cần có ứng dụng làm sạch, masking data, tái kiểm định
chất lượng và tính chính xác của các sản phẩm được tạo ra bởi Robot.

Cần có kê hoạch rõ ràng về việc nâng cao nhận thức về AI để tránh hoang mang
và ngộ nhận, cũng như định hướng đạo đức về phát triển AI

Thực tế chứng minh là Data và AI là những công cụ quyết định thành công của một Quốc gia, 
doanh nghiệp, và tổ chức trong tương lai. 

Xây dựng cơ chế kiểm định tự động đầu ra của GPTchat đối với các ứng
dụng liên quan đến dịch vụ công

Nâng cao nhận thức về GPT và AI

Đầu tư nghiêm túc phát triển nghiên cứu khoa học về Big Data và AI tại Việt Nam

MỘT SỐ ĐỀ XUẤT
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