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TÌM RA LỖ HỔNG BẢO MẬT WEB
Apple, Verizon

Threat Hunter
Trung tâm giám sát an toàn không gian mạng Quốc gia Việt 
Nam (NCSC)

CEO – CoFounder
Chongluadao.vn - dự án phi lợi nhuận bảo vệ cộng đồng mạng 
Việt Nam

Threat Contributor
Anti Phishing Working Group (APWG), VirusTotal, 
ScamAdviser, PhishTank and URLScan.io

WHO ARE WE?



TÌM RA LỖ HỔNG BẢO MẬT 
Google Chrome, Firefox.

QUÁN QUÂN
Cuộc thi Cyber Seagame 2015

CỰU KỸ SƯ BẢO MẬT
Trung tâm ứng cứu sự cố Microsoft (Anh Quốc)

CỰU SECURITY RESEARCHER
Tencent KeenLab (Thượng Hải, Trung Quốc)

GIẢI BA
CTF DEFCON 2017 (Las Vegas, Mỹ)

Mạnh Luật, Co-Founder CyberJutsu

WHO ARE WE?



Những con số biết nói

Số lượng các cuộc tấn công 
Ransomware trên toàn thế giới

(Đơn vị Triệu)

Doanh nghiệp VN 
chưa hiểu hoàn toàn về 

supply chain attack

67%

2017 2018 2020

Xếp hạng an ninh mạng toàn cầu
của Viêt Nam.
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Agenda

Supply Chain Attack Artificial IntelligenceRansomware
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LN1



Slide 7

LN0 good one
Luat Nguyen, 2022-11-30T13:38:10.143

LN1 hình này không hay, kiểu chưa thể hiện đc với cũng nhiều chi tiết quá, hơi rối
Luat Nguyen, 2022-11-30T16:50:34.382

LN1 0 a cần hình clean hơn nữa
Luat Nguyen, 2022-11-30T17:05:09.326



Thứ kẻ xấu nhắm tới là tiền của bạn…không phải dữ liệu

Ransomware



by microsoft



Quy mô và tổ chức các nhóm
tội phạm ransomware



RANSOMWARE GANGRANSOMWARE GANG RANSOMWARE AS A SERVICERANSOMWARE AS A SERVICE



RANSOMWARE AS A SERVICERANSOMWARE AS A SERVICE
Mức giá mua được một con Ransomware để thả vào một doanh nghiệp là:

40 - 150 USD
(980.000 VND – 3.6tr VND)



NGÀNH NÀO NÀO ĐANG 
CHỊU SỰ RÌNH RẬP CỦA RANSOMWARE?



Conti Ransomware 
Gang’s Victims



Brenntag
Colonial Pipeline 
CWT Global
JBS Foods
CNA Financial 

4.4 triệu USD
4.4 triệu USD
4.5 triệu USD
11 triệu USD
40 triệu USD

05 CASE STUIES TRẢ TIỀN CHUỘC RANSOMWARE CAO NHẤT





Việt Nam Cũng Đã Có Nhiều Người Cầu Cứu Hieupc



SUPPLY CHAIN
ATTACK
Họ tấn công bạn… bằng việc lợi dụng bạn của bạn



Ví dụ: Food Supply Chain

100
nhà hàng

10.000
thực khách



Thì bạn đang nằm trong một (hoặc nhiều) Supply Chain!

Nếu bạn sử dụng một trong số các kho phần mềm sau:

DNS, PKI, Cloud Provdiders, VPN, ISPs, CDN, Github, Dropbox,  Docker, 

NPM, PIP, Composer, CI/CD, Java Marven, Phần mềm kế toán…



HARDWARE

Anatomy



SOFTWARE

HARDWARE



SERVICES
(Software Bundle)

SOFTWARE

HARDWARE

OfficeCloud

AccountingApp Store



Real-World Case Studies

CPU processor
(Meltdown/Spectre)

Firmware
(SolarWinds Attack)

Third-Party Software
(Log4j)



Desktops 

Laptops

Cloud Servers 

Smartphones

Intel, AMD, ARM

…

…

…

…

…

…

…

…

Case Study 1: Lỗ hổng nằm trong chip CPU



khách hàng
(chính phủ, Fortune 500…)

18,000

Orion network
(IT performance management 

and monitoring)

Goverment

Fortune 500

High-profile and 
private companies

Case Study 2: SPA nhắm vào SolarWinds 



Package Manager (Log4j)

…

máy tính chịu ảnh hưởng

~3 tỷ

Case Study 2: Lỗ hổng Log4J



Supply Chain Attack
Kaseya (MSPs) attack diagram

máy tính từ 60 khách hàng của Kaseya 

>1500

số tiền băng đảng REvil đòi chuộc 

$70m







Tháng 01/2022
REvil Ransomware Gang
bị bắt bởi chính quyền Nga!



SUPPLY CHAIN ATTACK 
TẠI VIỆT NAM

Case Study 1



SUPPLY CHAIN ATTACK TẠI VIỆT NAM
Case Study 2



Credit: https://www.techsignin.com/phan-mem-ke-toan-viet-nam-dinh-ransomware/



“Viết trên trang cá nhân của mình, anh Lê Nguyên Khang – Trưởng phòng An toàn 

thông tin VCCorp cho biết khả năng cao một số công ty phần mềm kế toán đang bị 

tấn công nhắm vào chuỗi cung ứng (Supply-chain) để phát tán ransomware.”

…

Ông Thân Trung Nghĩa – Giám đốc công ty vHost nhận định lỗi này có thể do chưa kịp 

cập nhật bản vá bảo mật từ Microsoft cho các máy chủ chạy Windows. 

Vào ngày 12.4, Microsoft đã cập nhật bản vá lỗi CVE-2022-26809, một lỗ hổng 

nhắm mục tiêu vào các máy chủ Windows.





ARTIFICIAL
INTELLIGENCE
Nơi mọi sự thật... đang dần bị bóp méo



Ví dụ: Sử dụng công cụ opensource để train deepfake video



BAO NHIÊU 
% BIẾT VỀ 

DEEPFAKE



ARTIFICIAL INTELLIGENCE
DEEPFAKE VIDEO TẠI VIỆT NAM

Case Studies









GIẢI PHÁP NHẬN BIẾT



Điều gì xảy ra khi kẻ xấu lợi dụng

tất cả phương thức tấn công trên?



Ransomware +

Supply Chain Attack +        

Artificial Intelligence +

=



Supply Chain Attack

nhắm vào chuỗi cung ứng các 

phần mềm, phần cứng

DeepFake

nhắm vào việc lừa đảo và 

phát tán đến con người

CÁC DOANH NGHIỆP TRONG THỜI ĐẠI 4.0

ĐANG CHỊU NHIỀU SỨC ÉP TỪ CÁC LOẠI RỦI RO KHÁC NHAU!

Máy tính

Máy chủNgười dùng

Nhân viên

Các tổ chức nói chung



CHATGPT'S ENDGAME



KẺ XẤU THÊM SỨC MẠNH VỚI AI



SO ARE WE LOSING?



NGƯỜI TỐT THÊM SỨC MẠNH VỚI AI



Doanh nghiệp nên làm gì trong năm 2023-????

 Up-to-date patch (bản vá)

 Backup đầy đủ

 Hệ thống theo dõi

 Multi Factor/ Zero Trust

 Anti-Phishing system

Ngắn/Trung hạn

(vaccine)

Dài Hạn

(liệu trình, theo dõi)

 Nhân lực chuyên môn

 Training nhận thức an toàn

 Nhận sự tư vấn từ các chuyên gia

 Khỏe từ bên trong (đầu tư)



 Nâng cao nhận thức cho người dùng

 Anti-Phishing được cập nhật liên tục

 Đào tạo nhân lực chuyên môn

 Khỏe từ bên trong, tự tạo vaccine



THANK YOU!
(AND BE SAFE ON CYBER SPACE)


