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XUNG ĐỘT DIỆN RỘNG – WORLD WAR

XUNG ĐỘT KHU VỰC RẤT GẦN VỚI VIỆT NAM
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XUNG ĐỘT KỸ THUẬT SỐ TOÀN CẦU LÀ GÌ ? 

Sử dụng các công cụ kỹ thuật số để giải quyết tranh chấp hoặc thực hiện tấn công đối thủ trên môi trường mạng!



1. Russia – Ukraine Cyberwar Case Study

2. Rủi ro ATTT cho Việt Nam

3. Một số đề xuất, kiến nghị
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 300k hackers tham gia cuộc chiến chống Nga (theo Netblock)
 Social Attacks  - Ukraine vượt trội
 Starlink của Elon Musk hỗ trợ Ukraine kết nối Internet
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Daily Report from Anomali ! 
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- Phương thức và

công cụ Gây rối

Social media

- Viễn Thông;
- Điện lực;
- Ngân hàng;
- Dịch vụ công;

Critical 
Infrastructures

- GPS;
- DNS;
- IPX
- App Store
- Play Store

Global Services

- MS Azure
- AWS

Data Cloud 
Services

Security Services

2. RỦI RO ATTT CHO VIỆT NAM 

Các khu vực dễ bị tổn thương !
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Đánh giá một cách nghiêm túc về các ảnh hưởng trong 3 kịch bản
xung đột có thể diễn ra để xây dựng giải pháp ứng phó

Có đơn vị chuyên trách để đánh giá rủi ro và xử lý trong tình huống xảy ra xung đột

Cần có kịch bản diễn tập trong tình huống mất kết nối Internet 
toàn cầu từng phần hoặc toàn bộ

Cần có quy hoạch rõ ràng về việc nâng cao năng lực về hạ tầng, 
ứng dụng, tính toán hiệu năng cao, và đặc biệt là nhân sự về
ATTT

Thực tế chứng minh không một quốc gia nào đơn độc có thể dứng
vững trước tấn công hội đồng – cần có sự hỗ trợ từ cộng đồng
quốc tế

Diễn tập về khả năng sinh tồn trong môi trường cô lập

Nâng cao năng lực về ATTT – đặc biệt là xây dựng lực lượng

Hợp tác quốc tế thông qua Hiệp hội – Tham gia các liên minh chiến lược (Phi chính phủ)

3. MỘT SỐ KIẾN NGHỊ
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