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Advanced threat prevention platform

D€ bao vé co sd ha tang cong nghé théng tin (CNTT) — tai san

gia tri nhat ctia méi doanh nghiép, ban khdng thé chi phu thudc
vao céac cong cu phong chdng ma déc bang phuong phap nhan
dién cac mau da biét (Signatures) hay nhimg hanh vi dac trung
cUa virus, bdi cac ma doc zero-day va cac loai ma doc khac han
nhién dugc thiét ké dé 18n tranh cac bo loc bdo mat truyén théng
nay. Cac doanh nghiép can mét giai phap an ninh tién tién gém da
phuong thirc phong chéng cac cudc tan cong mang.

MetaDefender Core gitip ban tich hgp nén tang phat hién va ngan
chan ma déc tién tién hang dau thé gidi vao cac giai phap va co sd
ha tang CNTT hién c6 cta doanh nghiép, d&€ xir Iy hau hét cac van
dé an ninh mang phé bién nhu: bao vé website khdi cac cudc tan
cong bang tap tin doc hai, ting cudng hiéu qua clia cac san pham
an ninh mang va hé théng phan tich ma doc hién c6 cla ban.

Tinh N&ng va Loi Ich Chinh

Cong Nghé Lam Sach va Tai Lap N6i Dung Chuyén Sau (Deep CDR)
Gidp lam sach va tai cau tric hon 130 loai tap tin phd bién, trong khi
dam bao t6i da tinh kha dung va néi dung an toan. Cung cap hang
tram lua chon tai lap tap tin d€ chuyén d6i cac tap tin thanh cac
dinh dang pha bién va tién lgi hon khi strdung.

Cong Nghé Nang Cao Nhan Dang Ma Ddc Véi ba Ung Dung XurLy
(Multiscanning)

Ban c6 thé lia chon st dung hon 30 chuong trinh nhan dang ma
déc hang dau hién nay vdi nhiéu géi san pham linh hoat. Nhanh
chéng phat hién hon 99% ma doc bang cac phuong phap nhan dién
mau ma ddc, phan tich hanh vi d&c trung cuda virus va may hoc.

Haon 100 Tuy Chon Chuyén Dai Tap Tin

Gitrnguyeén tinh kha dung cua tap tin thdng qua qué trinh tai cau
trac tap tin hoac chuyén déi tap tin thanh cac dinh dang dé sirdung
hon.

Cong Nghé Cha Bbong Ngan Chan Ro Ri Dir Liéu (Proactive DLP)

Ra soat va ngan chan noi dung nhay cam trong hon 70 loai tap tin
phé bién trudc khi ching dugce chuyén di.
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Trust no file. Trust no device.

DATASHEET

“Chuing t6i da danh gia ky ludng nhiéu nha cung cap giai phap
bao mat, bao gom sandbox hay cac chuong trinh nhan dang ma
déc ngay ca véi moi truong dam may, d€ gitp cong ty ching toi
déi mat vai cac cudc tan cong zero-day badi cac tap tin doc hai.
Cudi cuing, chung t6i tin chon cong nghé lam sach va tai lap néi
dung chuyén sau (Deep CDR) tir OPSWAT”

Giam déc an ninh, Upwork

Cong Nghé banh Gia L6 H6ng Bao Mat Cua Tap Tin

(Vulnerability Assessment)

Quét cac tap tin nhi phan va trinh cai dat d€ phat hién cac 16 héng
bao mat cua rng dung trudce khi chung dugce thuc thi trén cac thiét
bi dau cudi, bao gém ca cac thiét bj trong méi trudong van vat két
noi Internet (loT).

Tuy Chinh Quy Trinh

Ban c6 thé tu thiét ké quy trinh hoat déng cho Mutilscanning va
Deep CDR d& phu hop véi nhu cau cia doanh nghiép, ciing nhu cé
th& tuy chinh thar tu va quy tac xir ly tap tin ddi véi tirng ddi tugng
strdung, nguon tap tin va loai tap tin.

Giai Nén Tap Tin

Co6ng nghé Multiscanning va cong nghé Deep CDR kha dung véi
hon 50 loai tap tin nén phéd bién. Ban c6 thé ciu hinh cac cach xurly
tap tin nén, va tap tin nén va&i mat khau ciing duge hé trg xirly.

Xac Minh Loai Tap Tin

Xac minh hon 4500 loai tap tin nham chéng lai cac cudc tan cong
bang tap tin gia mao.
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MetaDefender Core

OT & Industrial Cybersecurity Application Security

Ngan chan ro ri thong tin nhay cam
trong hon 70 loai tap tin

SOLUTIONS

Storage Security

Email Security Malware Analysis

Lam sach va tai lap ndi dung chuyén sau
cho hon 130 loai tap tin
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Tai Sao Nén St Dung MetaDefender® Core

= Giam thiéu rdi ro cho cac co sd trong yéu cua ban.

= Ngan chan cac méa doc tinh vi c6 thé vugt qua cac 16p phong tha an ninh cdia doanh nghiép.

= Ngan chan cac dir liéu nhay cdm ra vao hé théng ctia doanh nghiép.

= D@ dang trién khai trén cac may chi Windows hoac Linux trong méi trung clia ban, bao gém khi chiing ndm trong mang air-gapped
(khong két néi truc tiép v6i mang Internet); hodc ban c6 thé sir dung phan mém dang dich vu (SaaS) ctia chung t6i thong qua

MetaDefender Cloud.

= HO tro nhiéu ngdn ngir |ap trinh dé& tich hgp vao maéi truting clia ban bang tap lénh giao ti€p qua chudn phé bién REST (REST API).

= Tong chi phi thap véi kha nang quan Iy tap trung, mang lai hiéu suat vugt troi.

GiGi Thiéu vé OPSWAT

OPSWAT bao vé cac co sd ha tang trong yéu. Muc tiéu clia ching
t6i la loai cac bo phan mém déc hai va cac cudc tan cong Zero-day.
Chung téi tin rAng moi tap tin va moi thiét bi déu tiém an maéi de doa.
Cac moi de doa phai dugc xtr ly moi lic, moi nai, tai cac dau vao, dau
ra va toan bo hé thdng. San pham clia chung téi tap trung vao viéc
ngan chan méi de doa va tao quy trinh nham bao dam an toan qua
trinh truyén tai dir liéu va truy cap thiét bi. Két qua |a cac hé thong sé
dugc ddm bao hiéu nang va giam thiéu rdi ro phai thda hiép vai toi
pham mang. D6 |a ly do tai sao 98% cac Co sd Nang luogng Hat nhan
cutia Hoa Ky tin tudng lua chon cac giai phap bao dam an ninh mang
va tiéu chuan tuan tha an ninh mang ciia OPSWAT.
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Trust no file. Trust no device.
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D& biét thém vé MetaDefender Core, vui long truy cap:
opswat.com/products/metadefender/core

Hoéc lién hé véi chuyén gia ky thuat ciia OPSWAT d& duoc tu van
chi tiét va hiéu cach MetaDefender Core bao vé doanh nghiép cua
ban khéi cac cudc tan cong mang:

opswat.com/contact
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